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8 En el mundo informético todo
lo que se hace deja algtn tipo de
huella. Y cualquier dispositivo
que tenga una memoria puede
contener algun rastro de la in-
formacion que ha pasado por él,
incluso si han intentado borrar-
la. La informaitica forense es la
encargada de seguir estos ras-
tros en todo tipo de delitos, no
solo los cibernéticos, sino asesi-
natos, amenazas, robo de infor-
macion,... «<Hoy casi todos los
delitos tienen un componente
informatico. Y pronto lo ten-
drin todos», asegura Modes-
to Alvarez, responsable de la
empresa berciana Sticc, pione-
ra en la realizacién de dictime-
nes periciales informaticos. La
empresa desarrolla hoy un soft-
ware especifico que permita agi-
lizar el rastreo de evidencias en
los sistemas informaticos para
su utilizacién en procesos lega-
les. Un campo con enorme po-
tencial, en el que casi todo esta
por hacer.

A parte de las cuestiones tec-
nolégicas en si, estd por hacer
también la concienciacion entre
los profesionales del derechode
que hay muchas evidencias es-
condidas en todo tipo de dispo-
sitivos tecnolégicos (desde or-
denadores a teléfonos méviles,
mp3,...) que pueden ser deter-
minantes a la hora de esclare-
cer un caso. Extraerlas y reali-
zar el correspondiente informe
pericial tampoco es sencillo, y
aqui también falta mucha infor-
macién y formacién. La reali-
dad, como ocurre con todo lo
que tiene que ver con el verti-
ginoso desarrollo tecnolégico,
va muy por delante de las so-
luciones que permanentemen-
te se plantean.

La especializacién de Sticc en
la informatica forense se inici6
en el 2006, cuando un clien-
te abogado consulté la posibi-
lidad de certificar una prueba
tecnolégica. «Tuvimos que em-
pezar a mirar c6mo se hacia en
otros lugares, casi ni sabiamos
qué procedimiento habia que se-
guim». Pero lo hicieron, y descu-
brieron un filén que no hace si-
no crecer. Alvarez destaca hoy
que en el campo forense la infor-
mifica puede ser tan importante
como la medicina, por ejemplo.
«En un delito, o cualquier caso,
un profesional estudia las prue-
bas, determina lo que pudo pa-
sar y las consecuencias y elabora
el correspondiente informe pe-
ricial. Bien sea como perito de
parte o solicitado por el juez, el

ialista tiene que acreditar
sus conclusiones en juicio si se
llega hasta ese punto, y explicar
c6mo ha llegado a sus propues-
tas, justificando la veracidad y
fiabilidad de sus pruebas».

Hace pocos afios los infor-
mes periciales de informaticos
se limitaban a delitos de orde-
nadores, contra el honor, cuen-
tas hackeadas, robo de infor-
macién bancaria,... Pero hoy las
pruebas informiticas afectan a
practicamente todos los delitos
que se cometen, y buena parte
de los casos que enfrentan a dos
partes. Oficialmente las prime-

racticamente no hay
caso, pleito o juicio en
el que no pueda
presentarse
actuaimente como
prueba un informe que
tenga que ver con el
1astreo teconologico.
Una actividad que va
amds, aungue la
esproializacion
informdtica estd ain
en mantillas

LAEMPRESA.
STEMPRE QUEDA
UNA HUELLA

LA EMPRESA LEONESA STICC DESARROLLA UN
SOFTWARE PARA AGILIZAR EL RASTREO DE PISTAS
ELECTRONICAS EN LA INVESTIGACION FORENSE

ras pruebas de informaitica fo-
cense que se tuvieron en cuenta
1o fueron por parte del FBL, antes
del boom tecnolégico. Un uni-
verso TIC que evoluciona tan
deprisa que las respuestas es-
tin ain en paiiales. Tanto que
Pstados Unidos todavia cre6 el
aiio pasado su Oficina de Lucha
contra la Ciberdelincuencia, y
la Union Europea decidi6 bajo
la ceqente presidencia espafio-
la crear su propia oficina, ain en
proceso de formaciéon.

En Fspaiia umchos profesiona-
les del derecho no tienen atinen
cuenta este tipo de pruebas, y

tampoco hay suficientes profe-
sionales informdticos con una
formacién que garantice la fia-
bilidad de los procesos (sobre
todo, que no se pierdan las prue-
bas por un mal manejo de los
dispositivos a analizar). Una si-
tuacién-que tratan de paliar los
colegios de ingenieros informa-
ticos, que ya estin dando cursos
periodicamente sobre el peritaje
forense. También la Policia Na-
cional y la Guardia Civil cuen-
tan ya con cuerpos especificos
de seguimiento de pruebas de
este tipo.

Y también son cada vez mis

MARTES, 3 DE MAYO DEL 2011

los clientes que acuden directa-
mente a los espedialistas infor-
mdticos para obtener pruebas
con que defender sus preten-
siones. Un campo donde ha
crecido notablemente en los
dltimos aiios la contratacién de
profesionales es el mundo labo-
ral, segin Modesto Alvarez: «Se
dan muchos casos de robo dein-
formacion, o deempleadosy di-
rectivos que se van y se llevan
informacion critica. El forense
informatico tiene como misién
tanto probar ese robo, como in-
tentar recuperar la informacién
sustraida, que generalmente des-
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Modesto Alvarez, en la sede de
la empresa Sticc Soluciones,
en P. ANAF. BARREDO

pués se borra en los ordenadores
de la empresa estafada. También
se dan casos de despidos por el
mal uso de los mails, reclama-
cién de indemnizaciones,..»

En cualquier caso, el proceso
de obtenci6n de pruebas infor-
miéticas es no s6lo delicado, si-
no largo y trabajoso. En primer
lugar, esta la fase de obtencién
de datos, la mas critica, porque
una actuacién in-

L SDFTWARE QUE
OJESARROLLA sTiCcC
pERMlTlRﬁ FILTRAR
0S CONTENIDOS DE

LAS SASES DE DATOS

correcta puede ha-
cer desaparecer la evidencia, o
invalidar su utilizacién en un jui-
cio. Después llega el estudio e in-
vestigacién de los datos, buscar
un dato concreto en una mara-
fia deinformaci6n interminable
que suelen acumular las bases
de datos.
«Es un proceso largo y lento, y

I

m Las apariencias
siimportan

La obtencion de las
pruebas que sustenten
el informe pericial 1o es
la tnica mision del
informaético forense,
Debe encargarse
también de gestionar la
‘cadena de custodia, por
ejemplo, un campo en el
que la legislacion tiene

aun mucho camino por
_recorrer. Pero tambien
debe defender sus

vestido y se
que la tiene, sino en la-
soltura a lahorade
_explicar detalles técnicos
' -a personas que no son
informaticos, ¥ 1o tienen
por qué estar ]
familiarizados con ellos».

aqui es donde mis se est4 inves-
tigando en el desarrollo de soft-
ware de inteligencia artificial ca-
paces de distinguir y seleccionar
la informacién que pueda inte-
resar». En este punto es donde
Sticc est4 centrando sus esfuer-
zos de I+D+i, a pesar de que para
una pyme es dificil obtener la fi-
nanciacién y el tiempo para este
tipo de proyectos. Por eso la em-
prendedora compaiiia
berciana est4 buscando
ayudas que contribuyan
asacar adelante con ma-
yor celeridad los proce-
sos en los que est4n in-
vestigando.
- El desarrollo de pro-
gramas de inteligencia
artificiar que permitan
filtrar la informacién
extraida de los dispo-
sitivos, y buscar selec-
cionando parimetros
concretos es el campo de inves-
tigacion en el que esta empresa
ubicada en El Bierzo est desa-
rrollando actualmente su labor
innovadora. Pero el campo de
actuacién en la informética fo-
rense es enorme. Tanto comolo
que tiene que crecer una activi-
dad atin est4d dando sus prime-
ros pasos.

RSESORES.
COMO INNOVAR
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FORMAECIAN.

WORLDCAT

m El consejero de Educacién, Juan José Ma-
teos, ha presentado la nueva herramienta de
las universidades publicas de la Comunidad,
que permite a sus 100.000 usuarios potencia-
les acceder a todos los fondos bibliograficos
de los cuatro centros asi como a WorldCat, el
catélogo on-line mas grande del mundo con
més de 196 millones de registros en 479 idio-
mas. «Estamos convencidos de que nuestras
bibliotecas universitarios requieren una mo-
dernizaci6n y actualizacién constantesy. Fru-
to de esta filosofia, el Consorcio de Bibliote-
cas Universitarias de Castilla y Le6n (Bucle)
ha decidido implementar WorldCat, un sis-
tema unificado y sencillo de utilizar.

EVENCE.
TURISTAS CON GPS

m La Red de Aseso-
res TIC de Castillay
Leén ha llevado a ca-
bo mis de 1.700 diag-
nésticos personaliza-
dos a empresas de la
Comunidad, «trajes a
medida» para que las
empresas puedan co-
nocer en materia de
innovacién qué pue-
den hacer y cémo
pueden realizar las
mejoras en sus ne-

. gocios.

Seglin se explico
en la jornada Redes
sociales, legislacion
y publicidad online:
una presencia web

ECOSAN AMBIENTAL. PLANTA

con sentido, la impor-
tancia de las tecnolo-
gias dela informacién

y la comunicaci6n pa-
ra las mejoras en la

organizacién y pro-
ductividad de las py-
mes, ahorro de costes,
tiempo y recursos asi

como las facilidades

que ofrecen en las re-
laciones con clientes

y proveedores son los

principales objetivos

dela actividad de esta

red de asesores, que

cada afio incremen-
ta el nimero de diag-
nésticos empresaria-
les que realiza.

m El Parque Regional  rasy servicios deuso
de la Sierra de Gre- publico, el desarrollo
dos est4 trabajando delplan de Acciénde

en diversos proyec-
tos de innovacién
tecnolégica puestos
en marcha sobre ca-
racterizacién y movi-
lidad de visitantes via
GPS, asi como sobre
informacién ambien-
tal digital via telefo-
nia mévil también pa-
ra turistas.

Entre otros proyec-
tos, en el parque na-
tural se trabaja en la
necesidad de mante-
ner la ‘Q’ de calidad
en las infraestructu-

PIONERA EN EUROPA

m El Grupo Santaolalla e Hi-
jos invirti6 cerca de diez mi-
llones de euros en su filial
‘Ecosan Ambiental’ para la
construccién de una planta
de valorizacién y reciclaje de
vidrio pionera en Europa por
las aplicaciones tecnoldgicas
que incorpora al proceso pa-
ra conseguir la méxima pure-
za y homogeneidad del calcin,
que es la materia prima secun-
dariaobtenidadel reciclado de
los residuos de vidrio, que se

usa como materia prima para
la fabricacion de nuevo vidrio
y otras serie de aplicaciones.
La factoria, que funciona
desde el inicio de 2010, destaca
también por su alta capacidad,
ya que procesa vidrio hueco
urbano procedente de Castilla
y Leén y otras comunidades;
as{ como vidrio y plano y hue-
co industrial recogido en toda
Espafia y también en los pai-
ses vecinos de Francia y Por-
tugal, explican sus directivos.

la Carta Europea de
Turismo Sostenible
y la cofinanciacién
del Plan Estratégico
para el Desarrollo
del Turismo Activo,
aprobado reciente-
mente y que supon-
dra una inversi6n de
2,3 millones de euros
en los préximos cua-
tro afios, parte de la
cual provendri de
las ayudas de las Zo-
nas de Influencia So-
cioeconémica de ca-
da Espacio.

FORIELIMENTACIAN.
MEJORES QUESOS

m La Consejerfa de Agricultura y Ganaderia,
através del Instituto Tecnol6gico Agrario, ha
firmado un convenio con la Asociacién de Ar-
tesanos Alimentarios de Castillay Leén para
mejorar la competitividad de los productos
lacteos elaborados artesanalmente. El acuer-
do, que tendra una vigencia de tres afios, con-
tiene cinco grandes lineas de actuaci6n re-
lacionadas con el asesoramiento cientifico y
técnico. La Estacién Tecnolégica de la Leche,
organismo dependiente del Instituto Tecnolé-
gico Agrario de Castilla y Le6n, ser4 el encar-
gado de desarrollar este convenio para apoyar
la innovacién en la elaboracién de los quesos
artesanales de Castillay Le6n.




